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:Doénde estamos hoy? ;A dénde vamos?

¥ Contexto Actual ¢DONDE ESTAMOS HOY?

/\ La red actual de IXPs tiene dominios de broadcast independientes en cada

localidad.

No permite peerings bilaterales entre miembros de diferentes IXPs o o
directamente con CDNs. Ejem. (Un ISP de MZA no puede establecer una
conexion con Microsoft)

DONDE ESTAMOS ?- A DONDE VAMOS ?

/\ Imposibilidad de optar por el trafico del IXP Local (Miembros / CDNs) y/o

Nacional (Ruteo Central).

ExtiNT D)

/\ Route Servers Obsoletos Eol AS-PATH

A Alta exposicion y vulnerabilidad ante DDoS.

Exposion



Contexto - Problematica Actual

e Switches c/Arquitectura Redundante al 75% de uso.
e No Redundados posible unico Punto de falla.

e Necesidad de ampliar a ports de 400Gbps.

e Alto Costo de Reposicion y Soporte Tecnico.

o Extension de la Capa 2 a PATs

o Deficencias en Segurizacion en L2 - Linea Nexus.
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Contexto CDNs - Google

S

Migracion de un modelo de interconexion en capa

2 hacia un modelo de IXP Layer 3.

Q) Posible eliminacion de sesiones Bilaterales.

A Requisitos mas estrictos para GGCs (50 Gbps).

X Eliminacion de Interfaces de 10 Gbps en PNIs.
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;Doénde estamos hoy? ;A dénde vamos?

@ Vision y Préximos Pasos
Crear una infraestructura paralela al modelo actual denominada IXP Nacional.

Compartir un tnico dominio de broadcast a nivel pais, habilitando:
* Peerings Privados bilaterales entre diferentes miembros regionales.

* Peerings directos con las CDNs (Meta, AWS, MFT).
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* Trafico Multilateral servido por Ruteo Central.

Herramientas anti-DDoS avanzadas, Scrubbing Center en un Futuro?

VISION 2026
“Un anico tejido L2 nacional que habilite peerings directos
entre todos los miembros y CDNs, sin sacrificar la simplicidad
operativa.”




Solucion Propuesta VxLAN

* Extender dominio LAN del IXP Buenos Aires hacia regionales mediante tuneles

BUE ASN 52376 VXLAN.

* Evaluar incorporar switch adicional por IXP o reutilizar ports disponibles.
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,A * 2 Conexiones x Miembro al IXP para aislar y medir claramente trafico entre

"LAN Local ™ “LAN Nacional IXPs.

CDNs/Local Bilateral/RCN

VXLAN aislaria trafico del IXP ante fallos en redes de carriers.




Solucion Propuesta VxLAN
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Arquitectura 3 Capas y Spine LEAF

Server €@ Access €@ Aggregation ﬁ server @ Leaf

Switch Core Switch
Switch

Switch
Server W) Access #) Aggregation S Server W | eaf Bl |

Spine



Arquitectura Spine-Leaf vs. Modelo de 3 Capas

(para IXP)

Tabla Comparativa: Arquitectura Spine-Leaf vs. Modelo de 3 Capas (para
IXP)

Caracteristica

Escalabilidad

Redundancia

Latencia

Ancho de Banda

Gestion

Coste Inicial

Adecuacion para

IXP

Arquitectura Spine-Leaf

~| Altamente escalable: Facil adicion
de Spines y Leaves.

»~ Total: Malla de conexiones sin
puntos unicos de fallo.

~ Baja: Menor cantidad de "saltos™
entre dispositivos.

~ Gran ancho de banda: Capacidad
de conmutacion distribuida.

¥ Simplificada: Menos protocolos
complejos.

Mayor: Switches de alta
capacidad mas costosos.

¥ Ideal: Optimiza rendimiento y alta
disponibilidad.

Modelo de 3 Capas

Escalabilidad limitada: La
expansion es compleja y costosa.

Limitada: Puntos unicos de fallo en
capas superiores.

Alta: El trafico atraviesa varias
capas.

Limitado: Cuellos de botella entre
capas.

Compleja: Requiere configuracion
de protocolos y spanning-tree.

~ Menor: Puede requerir menos
inversion inicial.

Menos adecuada: Problemas de
escalabilidad y latencia.




Modelo Propuesto 100 Ghps
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Modelo Propuesto 400 Gbps
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Beneficios del Nuevo Modelo

~ Categoria &2 Beneficio

CDNs

Escalabilidad

Control &
Facturacion

Seguridad &
Resiliencia

Tecnologia &
Costos

Valor para la Organizacion

& Atraccion de CDNs / Tier-1 (Meta, AWS, Normalizar otros modelos de conexién usados en
Microsoft, HE, COGENT) los Ixs del Mundo.

Arquitectura Spine-Leaf + VXLAN Crecimiento afadiendo Leafs ldgicos; sin
virtualmente ilimitada recablear ni cambiar chasis

[Lll Medicién via SNMP por interfaz (2 puertos, 2 Transparencia total del consumo; fin de disputas

graficos) por trafico “no medido”

@ Encapsulacion VXLAN - aislamiento de Menos fallas masivas; la LAN actual continua
loops y broadcast-storms como respaldo

@ /| Base lista para Scrubbing Center + Mitigacion DDoS en < 60 s; mantenimiento de
FlowSpec SLA criticos

@ Plataforma multi-vendor (Cisco, Huawei, Competencia de precios, cero lock-in, CAPEX
Arista, Edgecore) optimizado.
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PROBLEMATICA
ACTUAL

Los routers Cisco actuales (series 1800,
2800, 2900) estan discontinuados.

Soportan un maximo de ~50K prefijos,
insuficientes para los actuales 126K prefijos
gue anuncian los miembros, tras la
incorporacion de Tiers 1.

No existe redundancia en los IXPs
regionales.

La caida de un RS aisla a los miembros
entre si, dejando como unico recurso el
transito IP externo.
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SOLUCIONES PROPUESTAS

MIGRACION A SERVIDORES VIRTUALIZADOS

Migracion a servidores virtualizados con FRRouting (FRR) sobre
tecnologia de Virtualizacion Proxmox en Ruteo Central.
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REDUNDANCIA EN REDES

e Implementar doble sesidon de BGP hacia ambos RS para
asegurar la estabilidad y resiliencia de la red.

e Validacion RPKI Local




PROBLEMAS
CON AS-PATH

DESAFIOS CON AS-PATH EXTENDIDOS

e Cada IX aporta su propio ASN sumado al de Ruteo
Central, generando hasta 3 ASNs extras en el AS-PATH.

& o Esto complica el enrutamiento en la red.

e Las CDNs prefieren rutas cortas y directas de
proveedores de transito IP.

eLos miembros deben publicar Prefijos + Especificos por
CABASE para optimizar su conexion.
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MANIPULACION AS-PATH

Unificar uso del ASN 52376 en toda la red de IXPs para
optimizar la entrega de trafico.

Utilizando tecnicas de BGP se puede levantar peering contra
RCN usando su propio ASN.

Los prefijos entre miembros de Cabase se ven como
directamente conectados.

SOLUCIONES
PROPUESTAS

ACORTAR AS-PATH

* Implementacidon de FRR permite eliminar al menos 1
salto ASN.

 Mantener ASN 52376 en Router Central permite
establecer sesiones bilaterales simil “Carrier” con
CDNs que no aceptan sesiones multilateral (Meta,
Google)

* El miembro debe reconfigurar su BGP con el comando
no-enforce-first-as.
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VULNERABILIDAD DDOS

La reciente incorporacion de miembros Tier-1 incremento significativamente la
exposicion publica de la infraestructura del IXP, convirtiéndola en un punto
atractivo para atagues de Denegacion de Servicio Distribuidos (DDoS)
provenientes del exterior.

La presencia creciente de botnets alojadas inadvertidamente dentro de redes
de miembros del IXP ha generado ataques internos, con patrones de trafico
nunca antes observados y de dificil control.

Actualmente no existen mecanismos automaticos eficientes ni herramientas
robustas de monitoreo en tiempo real que permitan detectar y mitigar
proactivamente estos ataques.
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Soluciones Propuestas

Implementacion inmediata de herramientas de deteccion y mitigacion:
*Evaluacién en curso de soluciones automatizadas para monitorear en
tiempo real el trafico, detectar patrones andmalos de ataques y activar
acciones automaticas de mitigacion mediante:
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* BGP Blackhole: Descartando el trafico atacado de forma inmediata en origen.

*  FlowSpec (RFC 5575): Permite definir filtros dinamicos avanzados mediante reglas

Nz

BGP, bloqueando ataques con mayor precision.
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* ACL Dinamicas: Aplicando reglas de filtrado temporales a nivel de puertos

especificos en routers y switches criticos.
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Preguntas?

CABASE



