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CUAL ES LA REACCION
DEL EQUIPO TECNICO DE
TU EMPRESA ANTE UN
ATAQUE DDOS?





¿Qué es un ataque DDoS?

Ataques Protocolo
Ataques orientados a la capa de comunicacion, que 
buscan saturar las capacidades de los dispositivos.
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Ataques Aplicacion
Ataques enmascarados en solicitudes legitimas, 
que buscan saturar los recursos del WebServer
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Ataques Volumetricos
Ataques de gran volumen de trafico, que buscan
saturar el bandwidth disponible
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Es un tipo de ataque, que busca saturar
los recursos de la victima, de forma que
queden inaccesibles para los usuarios
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Source: Radware H1 2024 Threat Landscape Report, August 2024
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Crecimiento en las 
transacciones de BAD BOTS, 

H1’24 vs. H2’23

Crecimiento promedio del 
volume de ataques, 2024 vs. 

2023

+265%
Crecimiento en los ataques

WEBDDoS Mitigados
H1’24 vs. H2’23

Los ataques de Denegacion de Servicio, aumentan en frecuencia, 
tamaño y complejidad, en todos los vectores.
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Consecuencias 
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Fin

Activacion
Emergencial

Cronología común de un ataque DDoS
Organizaciones que NO tienen una mitigación DDoS implementada antes de un ataque

¡El impacto de los ataques DDoS va más allá de solo los ingresos
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Necesitamos una plataforma integrada para 
superar las herramientas de ataque todo-en-uno

Herramientas Modernas de Ataque Todo-en-Uno en Github

DDoS attack 
vectors

Bot attack 
vectors

Web 
application 
exploits

Built-in 
bypass 
again 
common 
defenses

Los atacantes no distinguen entre vectores 
de ataque como WAF, DDoS y bots.



DETECCION
Estoy Bajo Ataque?

CARACTERIZACION
Quien me esta atacando?

MITIGACION
Que Accion Tomo?

TERMINACION
Finalizo El evento??A
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O  No es trivial: un ataque en sus primeros
estadios puede confundirse con otros
tipos de incidente

 Quien y Como me ataca? Donde buscar
la informacion? Como correlacionarla?

 A mas burda la medida, mayor el
impacto. Mientras mas quirurgica, mas 
transparente para el usuario

 Realmente finalizo o es un ataque de 
rafaga (BURST)? Continua pero cambio la 
morfologia del ataque?
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EVOLUCIÓN EN LAS ESTRATEGIAS DE MITIGACIÓN



DETECCION
Estoy Bajo Ataque?

CARACTERIZACION
Quien me esta atacando?

MITIGACION
Que Accion Tomo?

TERMINACION
Finalizo El evento??

 Impacto Significativo en Operaciones:  
Deben descartar todos los elementos de 
la red ya que no se tiene Certeza del 
ataque.

 Analisis de Logs, Flows y Debugs de 
Consola.
Complejo ante ataques avanzados
(DDoS)

 Accion limitada: ACL/Flowspec (Basico), 
Ratelimit (Ataque simple), Blackhole
(Indisponibilidad)

 Control manual. 
Riesgo ante ataques multivector o BURSTA
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DETECCION
Estoy Bajo Ataque?

CARACTERIZACION
Quien me esta atacando?

MITIGACION
Que Accion Tomo?

TERMINACION
Finalizo El evento??

 Consolidacion de informacion estadistica
mediante analisis de flujos y otros
origenes de datos.

 Uso de ML/IA
 Unica Consola

 Analisis estadistico para busqueda de 
patrones (multiples variables)

 Limitado por muestreo 1:XXXX

 Acciones puntuales sobre routers: BH, 
ACL, Ratelimit, BGP Flowspec (no 
quirurgico)

 Deteccion Automatica de fin del evento.
 Restauracion de las configuraciones.
 Reportes forensesA

S
E

U
T

O
M

A
T

IZ
A

C
IÓ

N
TTM

: M
IN

U
TO

S



DETECCION
Estoy Bajo Ataque?

CARACTERIZACION
Quien me esta atacando?

MITIGACION
Que Accion Tomo?

TERMINACION
Finalizo El evento??

 Consolidacion de informacion estadistica
mediante analisis de flujos y otros
origenes de datos.

 Uso de ML/IA
 Unica Consola

 Analisis estadistico para busqueda de 
patrones (multiples variables)

 Limitado por muestreo 1:XXXX

 Acciones puntuales sobre routers: BH, 
ACL, Ratelimit, BGP Flowspec (no 
quirurgico)

 Deteccion Automatica de fin del evento.
 Restauracion de las configuraciones.
 Reportes forensesA

S
E

U
T

O
M

A
T

IZ
A

C
IÓ

N
TTM

: M
IN

U
TO

S



DETECCION
Estoy Bajo Ataque?

CARACTERIZACION
Quien me esta atacando?

MITIGACION
Que Accion Tomo?

TERMINACION
Finalizo El evento??

 Analisis estadistico para busqueda de patrones
(multiples variables)

 Solucion de Proposito Especifico: Todo el trafico
recibido -> Insumo para politica en tiempo real

 Control Absoluto del trafico. Mitigacion
Quirurgica no basada en Ratelimits (18s)

 Acciones complementarias sobre la red.
 Recalculo de firmas en tiempo real

 Capacidad de mitigacion de ataques BURST y 
Multivector.

 Finalizacion automatica
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 Consolidacion de informacion estadistica
mediante analisis de flujos y otros origenes de 
datos.

 Uso de ML/IA
 Unica ConsolaiBGP
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MITIGACION
Que Accion Tomo?

TERMINACION
Finalizo El evento??

 Evolucion del CLEANPIPE
 Desborde a la nube, con capacidad de 

mitigacion de mas de 15 Tbps.
 Uso de BGP (redes /24)

 Derivacion de retorno manual o 
automatica.

 Notificacion automatica
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CLARIDAD EN LA ESTRATEGIA: Solo Proteger nuestra
infraestructura o garantizar el Servicio al cliente?

TIPO DE MITIGACION: Basica (Ratelimits) o Avanzada (Firmas en
tiempo real)

DETECCION INTELIGENTE: Throughput o Analisis estadistico?

INVERSION, NOGASTO: Proteger el Revenue del negocio

TCO:Que carga operative genera? Que novedades incorpora?

COMO ALCANZAR EL “ESTADIO MARGARITA”? 
(SIN LA PLAYA ESO SI)



MUCHAS 
GRACIAS!!
Ing. Martin Fuentes

Sales Engineering SOLA


