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The Threat Reality

What every record became the new normal looks like.




THE WORLD CHANGED IN 2025

Every Record Became the New Normal

262%

YoY increase in
peak attack sizes

6 secC

Shortest observed
attack wave

2.7 Thps

Largest observed
peak attack volume

90.9%

Attacks lasting
less than 10 minutes

12.3/day

Average DDoS attacks
per customer

1In3
Attacks followed by
a repeat within 7 days



;Cual es la explicacion mas realista para un
aumento YoY del 262% en tamanos pico de
ataques DDoS? (nivel facil).

A. Todos los clientes recibieron mas trafico.

B. Algunos ataques pico fueron mucho mas grandes que los del ano
anterior, elevando la comparacion anual.

C. El protocolo BGP aument6 automaticamente el tamano de los
paguetes.
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WHO WE SERVE

¢Cual es la razon mas realista de que los volumenes
DDoS hayan crecido tanto? (nivel medio).

A. Que los clientes tienen mas trafico legitimo que antes, y los sistemas de monitoreo
estan confundiendo ese crecimiento natural con ataques DDoS.

B. Que los atacantes ya no dependen de una sola fuente de trafico y pueden coordinar
botnets distribuidas.

C. Que los ataques DDoS crecen principalmente porque los routers modernos reenvian
cada paquete varias veces cuando detectan congestion.

D. Que el aumento se debe sobre todo a errores de medicion.
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cCual'es el motivo mas realista detras de
ataques DDoS que aparecen, alcanzan gran

volumen y desaparecen en segundos? (nivel
dificil

A. El atazante intenta evitar consumir demasiados recursos de su botnet.

B. El atacante depende de TCP retransmissions, que solo duran unos
segundos, por lo que el ataque termina cuando finaliza el temporizador
TCP.

C. El atacante busca que el trafico parezca legitimo porque los ataques de
menos de 2 minutos no pueden ser detectados por sistemas DDoS
modernos.

D. El atacante usa rafagas cortas para medir umbrales, forzar degradacion
inmediata y comprobar si la defensa reacciona
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;Cual es la explicacion mas solida para que una
proporcion relevante de ataques DDoS sea seguida por
otra actividad contra el mismo objetivo dentro de una

ventana de 7 dias?(Muy dificil)
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WHO WE SERVE

La recurrencia suele indicar que el primer atague no agoté la botnet por eso el atacante
conserva capacidad residual y la reutiliza contra el mismo destino

La recurrencia sugiere una campana iterativa: el primer evento las protecciones y esa
informaciodn se usa para reintentar con variaciones de volumen, duracién, protocolo,
destino o patron de origen.

Por la rotacion natural de infraestructura comprometida: cuando los bots cambian de ASN o
region, el mismo ataque reaparece como un evento nuevo aunque la intencion ofensiva

original ya haya terminado.

La recurrencia suele ser consecuencia de mitigaciones parciales: al aplicar RTBH, FlowSpec
o scrubbing, parte del trafico residual se redistribuye hacia prefijos vecinos.
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;Por qué los atacantes siguen aumentando el tamano
de los ataques DDoS si ataques mas pequenos ya
pueden causar impacto?(muy dificil)
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WHO WE SERVE

. Porque los ataques grandes presionan capacidad, transito, peering,
scrubbing y automatizacion, dejando menos margen de defensa.

. Porque los ataques grandes ocultan mejor el origen, mientras que los
pequenos son faciles de atribuir.

Porque los ataques pequenos solo afectan servidores web, no DNS,
firewalls o routers.

. Porque las botnets deben transmitir al maximo para no perder
eficiencia.
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